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Ozetce —Kablosuz Algilayicn Aglar (KAA) askeri giivenlik ve
cevre gozetleme vb. kritik kontrol etme uygulamalarinda sikca
kullanilmaktadir. Bu tip kritik uygulamarda algilayic1 diigiimler
diisman saldirilar: icin potansiyel birer hedeftir. KAA’larin en
onemli performans élciitlerinden birisi ag yasam siiresi oldugu
icin cesitli saldirilarla algilayici diigiimlerden en kritik olanlariin
ele gecirilmesi ve islevsiz hale getirilmesi ag yasam siiresini ciddi
miktarda etkilemektedir. Bu calismada Dogrusal Programlama
(DP) tabanh iki tane 6zgiin algoritma gelistirilmis olup kritik
diigiimlerin ele gecirilmesinin KAA yasam siiresine olan etkileri
sistematik bicimde ele alinmistir. Bu calisma sonucunda kritik
diigiimlerin ele gecirilmesinin ag yasam siiresini ciddi olciide
diisiirdiigii sonuclarma varilmistir.

Anahtar Kelimeler—kablosuz alguayici aglar, dogrusal prog-
ramlama, ag yasam siiresi, servis kesintisi, fiziksel saldir

Abstract—Wireless Sensor Networks (WSN) are used in va-
rious critical monitoring applications such as military safety,
environmental surveillance, efc. In such scenarios, it is common
that WSN nodes are threatened by potential adversaries. Since
the network lifetime is known to be the one of the most important
performance metrics in WSNs, capturing the most critical nodes
and incapacitating these nodes by various attacks may signifi-
cantly reduce network lifetime. WSN lifetime reduction due to
the elimination of the most critical sensor node set has never
been investigated in the literature. In this study, we proposed
two Linear Programming (LP) based algorithms to analyze the
impact of capturing multiple critical nodes on WSN lifetime
through numeric evaluations. Our results reveal that capturing
the multiple critical nodes in WSN degrades the network lifetime
greatly.

Keywords—wireless sensor networks, linear programming, net-
work lifetime, denial of service, physical attack

I. Giris

Algilama yetenegine sahip ¢oklu sayida diisitk maliyetli
ve kiiciik boyutlu cihazlarin, konumlar1 6énceden belirlenmis
bir alana birakilmasi ve c¢evrelerinde meydana gelen olaylarin
algilanarak merkezi bir diigiime iletilmesi Kablosuz Algilayici
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Aglar (KAA) olarak bilenen algilama sistemini olusturmakta-
dir [1]. KAA’larin uygulama alanlar arasinda uzaktan izleme,
askeri uygulamalar, otomasyon sistemleri, akilli sebekeler, su
alt1 gozetimi ve tarim uygulamalaridir [2], [3]. Bu tip uzun
siireli gozleme yetene8i KAA’larin vezgecilmez bir ozelligi
olup ag yasam siiresi KAA’larin en onemli hizmet kalitesi
ozelligidir [4].

Diger ag haberlesme sistemleri gibi, KAA’lar da potansiyel
giivenlik tehditlerine kars1 korunmak zorundadirlar. KAA’larin
kisitl kaynaklari, tasarsiz sekilde caligmalari ve sert ¢cevre ko-
sullarindan dolay: fiziksel korunmalari olmadigi icin KAA’lar
fiziksel katmandan uygulama katmanina kadar cesitli tip saldi-
rilara maruz kalabilir [5]. KAA tasarimindaki en onemli amag
ag yasam siiresini uzatmak oldugu icin KAA enerji verimli-
ligini diistirmeye yonelik gerceklestirilen giivenlik saldirilar
KAA litetatiiriinde biiyiik bir 6nem arz etmektedir.

KAA’larin yagam siiresini uzatmak i¢in algilayici diigiimler
cevrelerinden topladiklar verileri merkezi bir baz istasyonuna
iletirken igbirligi yapmak zorundadirlar. Optimal enerji denge-
lemesine ulagmak i¢in kritik olan diiglim grubunun etkisiz (is-
levsiz) hale getirilerek KAA’da kullanilan diigiimlerin 6mriinii
azaltan cesitli 6zgiin saldir1 yontemleri tasarlamak miimkiindiir.
Bu tip saldirilarin etkisiz hale getirilen diigiim sayisi ile
orantisiz olarak ag yasam siiresini diisiirdiigi gdzlenmistir [6].
Diigtimlerin etkisiz hale getirilmesi kisitli sayidaki kritik dii-
giimlerin fiziksel olarak yok edilmesi veya uzaktan diigiimlerin
ele gecirilmesi seklinde diigman tarafindan gerceklestirilebilir.
Ayrica, deprem, sel vb. doga olaylari ile de kritik diigiimlerin
etkisiz hale gelmesi de miimkiindiir. Bu ¢aligmada bahsi gecen
kritik diigiimler, KAA literatiiriinde genel olarak kullanilan
kritik diigiim tanimindan farklidir. KAA literatiiriinde kritik
diigiimlerin etkisiz hale getirilmesi ile agda baglant1 kesilmesi
meydana gelmekte olup [7] bu ¢alismada KAA 'nin giiclii bir
sekilde bagli oldugu varsayilmistir. Bu ylizden birkag diigtimiin
etkisiz hale getirilmesi agin boliinmesine yol agmamaktadir.
Kritik algilayict diiglimlerin etkisiz hale getirilmesinin ag
yasam siiresine olan etkilerini incelemek adina bu caligmada
Dogrusal Programlama (DP) yontemi kullanilarak iki farkli
algoritma gelistirilmigtir.



II. MODEL

Bu calismada kullanilan ag modelinde bir tane baz istas-
yonu disk seklindeki agin tam merkezinde bulunmakta olup
Ng tane algilayici diigiim disk seklindeki aga diizgiin dagilimla
rastgele birakilmistir. Her ¢ algilayici diigiimii periyodik olarak
s; bayt veri iiretmekte ve {iiretilen bu veri baz istasyonuna
tek yollu (Ing. single-path) veya ¢oklu yollu (Ing. multi-path)
olarak iletilmektedir. Tiim algilayici diigtimler baz istasyonuna
veri iletirken role diigtim olarak gorev alabilmektedir. KAA
yonlii bir grafik olan G = (V, A) seklinde tanimlanmis olup
V kiimesi tiim algilayici diigtimleri temsil etmekte olup baz is-
tasyonu diigiim-1 olarak tammlanmigtir. W = V\ {1} kiimesi
baz istayonu diginda kalan diger diigiimleri temsil etmektedir.
A = {(i,j) : i € W,j € V — i} kiimesi ise baglar1 (Ing.
link) gosteren kiimedir. Bu tanimda hig¢bir diigtimiin kendisine
veri iletemedigi agikca goriilmektedir. DP modelinin amag
fonksiyonu ag yasam siiresinin (¢) maximize edilmesi seklinde
ifade edilmistir. Ag yasam siiresi, ilk algilayici diigtimiin tiim
batarya enerjisini tiikettigi an olarak tanimlanmistir [4]. Bu
tanima gore ag yasam siiresinin maximize edilmesi igin tiim
algilayict diigiimler yasam siiresini iyilestirmek adina enerji
dengelemesi yapmak icin ortaklaga calismaktadirlar. Boylece,
agdaki tim dugimler ayn1 anda enerjilerini tiketmektedir.
Diigiim-7’den diigiim-5’ye iletilen veri miktar1 f;; karar de-
Siskeni ile gosterilmektedir. DP modeli Sekil 1’de detaylica
aciklanmugtir.
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Sekil 1: A§ yasam siiresini maximize eden DP modeli

Kisit (1) agdaki akiglarin negatif olamayacagin1 goster-
mektedir. Kisit (2) akig dengeleme igin kullanilmakta olup
baz istasyonu diginda kalan tiim diigtimlerde ( € W) ¢
diigiimiinden ¢ikan akimlarin bu diiglime gelen akimlar ile
bu diigiimiin iirettigi akim miktarinin toplami kadar oldugunu
sOylemektedir. Bununla birlikte, algilayict diigtimlerde iireti-
len tiim veri baz istasyonunda sonlandirilmaktadir. Kisit (3)
algilayic1 diigimler igin enerji tiiketim kisiti olup iletim ve
alma i¢in harcanan enerji miktarinin algilayici diigiimlerdeki
batarya enerjisinden (( = 3 J) daha az olmasi gerektigini
vurgulamaktadir. ¢ diigiimil ile j diigiimii arasindaki fiziksel
mesafe d;; degiskeni ile gosterilmis olup bir bit verinin bu
mesafeye gonderilmesi i¢in harcanan optimum enerji miktar
Eff tl ile modellenm1§t1r Bir bit verinin algilayici diigiimlerde
alinmasi icin harcanan enerji miktari sabit bir degisken olan
E,.; ile temsil edilmisgtir.

Mica2 diigiim platformu icin deneysel olarak tespit edilen
ve modellenen enerji titkketim karakteristikleri Tablo I’de sunul-
mugtur [8]. Bu tabloda [ gii¢ seviyesi i¢in iletim enerji tiiketimi
E:. (1) olarak ve bu gii¢ seviyesi i¢in 6l¢giilen maximum menzil
R,naz(1) metre olarak olciilmiistiir. fletim giicleri Sy, ile ifade

edilen 26 elemanli bir kiimeden segilmektedir. Her ne kadar bir
bitlik verinin iletimi kaynak ve hedef diigtimler aras1 uzakliga
bagh olsa da alim islemi i¢in gereken enerji miktar1 uzakliktan
bagimsiz olup sabittir (E,, = 0.922 plJ/bit). Eger d;; uzakhg
maximum menzil degerinden (R;,q.(26) = 82.92 m) daha
yiiksek olursa, ¢ diigiimiinden j diiglimiine veri iletilememek-
tedir. Her algilayict diigiim optimal iletim enerjisini (E7," y )
Denklem (4)’e gore se¢mektedir.

TABLO I: Mica2 digiim platformunda 26 farkli gii¢c seviyesi
icin iletim enerji tiiketimi (Fy, (1) — nJ/bit) ve iletim menzili

(Rimax(l) —m) [8].

l Eiz(l)  Rmaz(l) | l Eiz(l)  Rmaz(l)
1 (Umin)  671.88 19.3 14 843.75 41.19
2 687.50 20.46 15 867.19 43.67
3 703.13 21.69 16 1078.13 46.29
4 705.73 22.69 17 1132.81 49.07
5 710.94 24.38 18 1135.42 52.01
6 723.96 25.84 19 1179.69 55.13
7 726.56 27.39 20 1234.38 58.44
8 742.19 29.03 21 1312.50 61.95
9 757.81 30.78 22 1343.75 65.67
10 773.44 32.62 23 144531 69.61
11 789.06 34.58 24 1500.01 73.79
12 812.50 36.66 25 1664.06 78.22
13 828.13 38.86 26 (lmaw) 1984.38 82.92
opt Et:r(]-) cger dg S maz( )
EY = < Er(l+1) eger Riae(l) < dij < Ryax(l+1)
oo eger d;; > Ry, (2 )

“

Yukarida agiklanan ve ag yasam siiresini maximize eden
DP modeli, KAA’daki kritik diigiimleri belirleyen algoritma-
larin temeli olarak kullanilmigtir. Bu c¢aligmada tasarlanan
algoritmalar ag yasam siiresini en fazla etkileyen (diisiiren
veya yiikselten) kritik diigiim kiimesini tespit etmektedir. Eger
ag yasam siiresini en fazla etkileyen tek bir kritik diiglimiin
bulunmasi istenirse, Sekil 1’de sunulan DP modeli Ng kez
calistirilmalidir. Yani oncelikle bir tane diigiim agdan silinerek
(ele gecirilerek) yasam siiresi bulunmakta, bu islem kalan diger
diigiimler i¢in tekrarlanarak ag yasam siiresini en ¢ok etkileyen
en kritik diigtim tespit edilmektedir.

Bazi diigiimlerin islevsiz hale getirilmesi ile a§ yasam
stiresi her zaman diigmeyebilir. Kimi durumda agdaki diigiim-
lerin bazilarmin ele gegirilmesi ile ag yasam siiresinde bir
miktar artig gozlenebilir. Her ne kadar en kritik diigiimiin
tespit edilmesi DP modelinin Ng kere caligtirilmasi ile elde
edilse de ag yasam siiresini en ¢ok etkileyen kritik algilayict
diigiim grubunun tespit edilmesi bir 6nceki duruma gore kolay
olmayabilir. “Ardigik Kritik Diigtim Se¢im Algoritmasi”n1 (Al-
goritma (1)) kullanarak N¢ tane kritik diigiim ardisik bicimde
tespit edilebilir. Bunun i¢in Oncelikle ag yasam siiresini en
fazla etkileyen diigiim Ng iterasyonda bulunur. Daha sonra
bulunan kritik diiglim agdan ¢ikarilarak Ng — 1 iterasyonda
ag yasam siiresini en fazla etkileyen ikinci kritik diiglim tespit
edilir. Bu siire¢ toplamda N¢ tane kritik diigiimiin bulunma-
sina kadar devam eder. Alternatif olarak “Yi18in Kritik Diigiim
Secim Algoritmasi” (Algoritma (2)) ile Ng tane diigiimiin N¢
kombinasyonu ile kritik diigtimler belirlenerek agdan atilir ve
ag yagsam siiresinde meydana gelen degisim de incelenebilir.
Bu durumda ag yasam siiresinin en fazla etkilendigi durumu



Algoritma 1: Ardisik Kritik Diigiim Se¢im Algoritmasi

Algoritma 2: Yi1gin Kritik Diigiim Secim Algoritmasi

Girdi: G=(V, A): ag topoloji grafigi
Ne¢: kritik diigiim sayisi
mod: 'min’ veya 'max’ kritik diigiimlerin ele
gecirilmesi ile a§ yagsam siiresinin minimize/maximize
edilmesi
Cikt1: C={(vj, lt;): swrali kritik diigiim kiimesi v;,
v; € V, 1< j <n vewvi’den v;’ye kadar olan
diigtimlerin G’den silinmesi ile elde edilen ag
yasam siiresi [t;}

1 for k=1’den N¢c’ye do

2 if mod="max’ then

3 | Cr.yasamSuresi =0

4 else

5 | Cr.yasamSuresi = oo

6 end

7 foreach v; ¢ V icin 1 < i <|V| do

8 It; < yasamSuresi(G\v;)

9 if (mod="max’ ve It; > C}.yasamSuresi)
veya (mod="min’ ve lt; < Cy.yasamSuresi)
then

10 Cy.kritik Dugumler = v;

1 Ck.yasamSuresi = lt;

12 end

13 end

14 > kritik diigiimiin G’den silinerek ag yasam

siiresinin minimize/maximize edilmesi

15 G + G\Cy.kritik Dugumler

16 end

17 return C

tespit edebilmek adina DP modeli ( 1]\\/[2 ) = WSLN@' kere
caligtirilmalidir.

Algoritma (1) girdi olarak diigiim ve bag bilgisini iceren
ag topolojisini (G = (V, A)), bulunacak kritik diigiim sayisin
(N¢) ve ag yasam siiresinin minimize mi yoksa maximize mi
edilecegi bilgisini gosteren calistirma modu (mod) bilgilerini
istemektedir. Algoritma (1), C' kiimesi ile gosterilen N sayida
kritik diigiimii ardigik bir bicimde bulur. Eger algoritma (1)’in
calistirllma modu max ise ag yasam siiresi maximize edilirken
man igin bu durum tam tersidir. Algoritma (1), N tane kritik
diigiim tespit edilene kadar calisir (satir 1) ve her bir iteras-
yonda (yeni bir kritik diigiimiin tespit edilmesinde) ag yasam
siiresini maximize/minimize edecek (satir 8-9) bir tane Kritik
diigiim bularak (satir 10-11) bu duigiimii agdan siler (satir 8).
Algoritma ardigik bicimde calisarak tiim diigiimler iizerinden
iterasyonlarini tamamlar (satir 7). Diger taraftan Algoritma (2),
N¢ sayidaki kritik diigiimleri tek seferde baglangicta belirler
ve bu diigiimlerin agdan ¢ikarilmasi ile ag yasam siiresindeki
degisim gozlenir. A§ yasam siiresini en fazla etkileyen N¢
diigiim kiimesi en kritik diigiim kiimesi olarak adlandirilir.

III. ANALizZ

Bu boliimde, kritik diigtimlerin ele gegirilmesinin KAA
yasam siiresine olan etkileri bir onceki boliimde tasarlanan
algoritmalar ile niimerik olarak incelenmigtir. Geligtirilen DP
tabanli algoritmalar GAMS ve XPRESS c¢oziiciileri ile ¢oz-
diiriilmiistiir. Istatistiksel tutarlilik icin simiilasyonlar 100 kere
tekrarlanarak ortalamalar1 bu boliimde sunulmugtur. Her bir

Girdi: G=(V, A): ag topoloji grafigi

Ne¢: kritik diigiim sayisi

mod: 'min’ veya ‘'max’ kritik diigiimlerin ele
gecirilmesi ile a§ yagsam siiresinin minimize/maximize
edilmesi
Cikt1: C={(vj): v; € V, 1 < j < n}: kritik diigiimler

kiimesi

lt: Kritik diigtimlerin (C) G’den atilmasi ile elde
edilen minimum/maximum ag yasam siiresi

1C+ ¢

2 while tempC=BirsonrakiN DugumuSec(G, N¢) do

3 if mod=max then

4 | t=0

5 else

6 | It =00

7 end

8 tempLT «+ yasamSuresi(G\tempC')

9 if (mod=max ve tempLT > It) veya (mod=min
ve tempLT < It) then

10 C + tempC

11 It < tempLT

12 end

13 end

14 return C, [t

simiilasyonda disk seklindeki agda yer alan diigiimler diizgiin
dagilimla rastgele konumlandirilmagtir.

Sekil (2a)’da Algoritma (1) i¢in 50 dugumlik (Ng = 50)
bir topoloji goéz oniinde bulunduruldugunda ag yasam siiresi
degisimi ag yarigapimnin (R,.;) bir fonksiyonu olarak sunul-
mugtur. Bu grafikte sunulan negatif degerler orijinal duruma
(agdan herhangi bir diigiimiin atilmamasi durumu) gore ag
yasam siliresinde azalma meydana geldigini gostermektedir.
Karsit bicimde pozitif degerler a§ yasam siiresinde artig goz-
lendigini soylemektedir. Tek bir diiglimiin agdan atilmasi ile
agda meydana gelen ortalama yagam siiresi diisiisiit AMD-1
olarak ifade edilirken, 2 diigiimiin atildig1r durum i¢in AMD-
2 ismi kullanilmistir. Agdan 3, 4 ve 5 diigim atildi§1 zaman
kullanilan ifadeler sirasiyla; AMD-3, AMD-4 ve AMD-5'tir.
Benzer bicimde, 1, 2, ..., 5 digtimiin atilmasi ile ag yasam
siiresinde meydana gelen ortalama artislar AMI-1, AMI-2,
..., AMI-5 olarak belirtilmigtir. Bununla birlikte, 100 deneme
icinde ag yasam siiresinde meydana gelen en yiiksek disiis
MD-X olarak gosterilmistir. Bu notasyonda X, agdan atilan
diigiim sayisin1 temsil etmektedir. Yine benzer sekilde, simii-
lasyonlar boyunca gozlenen en yiiksek ag yasam siiresi artigt
MI-X olarak gosterilmistir.

Kritik diigimlerin ele gecirilmesinin ag§ yasam siiresine
olan etkilerinin seyrek aglarda daha belirgin oldugu gozlen-
migtir. Ornegin, Algoritma (1) ele alindiginda N = 2 iken
ag yasam siiresindeki ortalama diisiis (AMD-2), Ry = 100,
150 ve 200 metre igin sirasiyla %6.9, %24.6 ve %35.1°dir.
Ryt =200 mi¢in ag yasam siiresindeki ortalama diigiis %20.2
(AMD-1) ila %64.0 (AMD-5) arasinda oldugu tespit edilmisgtir.
Beklenildigi iizere, ele gecirilen kritik diigiim sayis1 artti§inda
ag yasam siiresindeki degisim de artmaktadir. Ornegin, 200
metre yarigapli bir agda N¢o = 1, 3 ve 5 icin ag yasam siire-
sinde meydana gelen ortalama diisiis sirasiyla %20.2, %48.6
ve %64.0’dir. Ag yasam siiresinde meydana gelen maximum
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Sekil 2: Orijinal ag topolojisine gore (herhangi bir diigiimiin agdan atilmamis hali) yasam siiresinde meydana gelen degisme (%).

diisiis beklenildigi iizere ortalama yasam siiresi diisiisiinden
daha fazladir. Yine 200 metre yaricapl bir ag diisiiniildiigtinde
N¢ = 2 i¢cin maximum diisiis (MD-2) %72.8 olarak tespit
edilmigtir. Bu durumda ortalama yasam siiresi dusiisii ise
%35.1°dir. maximum diigiis N arttifi zaman artmaktadir.
Oyle ki bu diisiis en fazla %86.4 tiir.

Agdaki bazi diigiimler ele gecirildiginde ag yasam siire-
sinde artis meydana gelebilir. Bunun sebebi, bazi role dii-
giimlerin orantisiz bicimde diger diigtimlerin verisini ilettigi
icin harcadiklar1 ek enerjidendir. Bu durum bahsi gecen diger
diigiimlerin ele gegirilmesi ile 6nlenebilecegi icin role diigiim-
lerdeki orantisiz enerji harcamasinin 6niine gecilerek ag yasam
siiresinde bir miktar artiy gozlenebilir. Ag yasam siiresindeki
ortalama artis %3.1 (AMI-5 i¢in R+ = 125 miken) ila %18.1
(AMI-5 igin R,.; = 200 m iken) arasinda gozlenmistir. Ote
yandan, ag yasam siiresindeki maximum artig, diisiis kadar
yiiksek degildir. Ag yasam siiresindeki maximum artigin en
fazla %61.1 oldugu (MI-5 i¢in R,; = 200 m iken) sonuglarda
goriillmiistiir.

Sekil (2b)’de Algoritma (2) i¢in N¢o = 1 ve 2 iken sonuglar
sunulmustur. Algoritma (2)’nin hesaplama zorlugundan Otiirii
Nc > 2 icin sonuglar bu grafikte verilmemistir No = 2
ve Rnee = 200 m iken AMI-2 degeri Algoritma (1) ile
yaklagik olarak 40 saniye i¢inde elde edilirken, bu degere
oldukca yakin bir deger Algoritma (2) ile yaklasik olarak 20
dakikada bulunmustur. Yapilan deneyler neticesinde Algoritma
(1) ile Algoritma (2) oldukca yakin sonuglar vermistir. Bu iki
algoritma ile elde edilen sonuglar arasindaki farkin en fazla
%0.1 oldugu goriilmiistir (AMD-2 i¢in R,¢ = 175 m iken).
Algoritma (1)’in hesaplama zorlugu Algoritma (2)’ninkinden
daha diisiik oldugu icin Algoritma (1)’in daha verimli oldugu
sonucuna varilabilir.

IV. SonNuc

KAA’larda kullanilan algilayici diigiimler giivenlik teh-
ditleri, dogal felaketler, donanim/yazilim kaynakli sorunlara

maruz kalabilmektedir. Bir grup algilayici diigiimiin etkisi hale
gelmesi (veya bozulmasi) ag yagam siiresini maximize edecek
ideal yonlendirme mekanizmalar1 kullanan KAA’lar da dahil
olmak {izere ag yasam siiresini ciddi boyutta etkilemektedir.
Literatirde daha once incelenmeyen bir konu olan kritik
diigiimlerin islevsiz hale getirilmesinin ag yasam siiresine
olan etkileri bu ¢aligma kapsaminda etraflica ele alinmistir.
Bu durumu analiz etmek icin DP modeli kullanan iki farkli
algoritma tasarlanmigstir. Kritik diiglimlerin ele gegirilmesi ile
ag yasam siiresinde meydana gelebilecek ortalama diigiisiin en
fazla %64.0 oldugu 5 kritik diigiimiin (No = 5) etkisiz hale
getirilmesi ile gdzlenmistir. Bununla birlike, yasam siiresinde
gozlenen en fazla diisiisiin ise %86.4 oldugu (N¢ = 5)
sonuglardan elde edilmistir.
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