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Ozetce —Kablosuz algilayic1 aglar (KAA) belirli bir cografi
alana dagilmis kiiciik algilayic1 diigiimlerden olusmaktadir. He-
deflenen diigiim ciftleri disinda diger diigiimlerin haberlesme
menziline girmesi gizli dinleme (kulak misafirligi) olarak bilin-
mektedir. Gizli dinleme KAA’lara karsi bir saldir1 olarak nitelen-
dirilmekte olup KAA’nin giivenli bicimde calismasi i¢in gizli din-
lenme riskinin en aza indirgenmesi gerekmektedir. KAA’larin en
onemli performans metriklerinden birisi ag yasam siiresidir. Gizli
dinlemeyi azaltmak adina diigiimlerin iletim gii¢ seviyelerinin
diisiiriilmesi en iyi olmayan yonlendirme kararlarinin kullamlma-
sina bu da agin yasam siiresinin olumsuz etkilenmesine yol acar.
Bu calismada, gizli dinlemeyi en aza indirmeye ve ag yasam siire-
sini belirli bir gizli dinleme kisiti altinda en biiyiiklemeye yonelik
iki eniyileme modeli tasarlanmistir. Gizli dinleme ve ag yasam
siiresi arasinda iligkinin analizi tasarlanan eniyileme modelleri
yardim ile incelenmistir. Bu ¢alisma sonucunda, gizli dinlemeyi
minimuma indirgemenin ag yasam siiresinde azimsanmayacak
olciide diisiise neden oldugu goézlenmis olup gizli dinleme sinir
belli miktarda genisletildiginde ag yasam siiresinin maksimum
seviyeye ciktigi goriilmiistiir.

Anahtar Kelimeler—kablosuz algilayict aglar, gizli dinleme, ag
yasam siiresi, iletim giicii, eniyileme.

Abstract—Wireless sensor networks (WSNs) consist of tiny
sensor nodes distributed over a specific geographical area.
Eavesdropping can be considered as an attack against WSNs
when an adversary node overhears the transmissions among
the sensor nodes. Hence a WSN needs to minimize the risk
of overhearing in order to operate safely. One of the most
important performance metrics of WSNs is network lifetime.
Decreasing the transmission power levels of the nodes in order
to reduce the overhearing can negatively affect the network
lifetime due to the suboptimal routing paths that are used. In this
study, two optimization models are developed to jointly reduce
eavesdropping and increase the network lifetime. The analysis
of the relationship between eavesdropping and network lifetime
is investigated by using the proposed optimization models. As a
result of this study, it was observed that the minimum reduction of
eavesdropping causes a significant decrement in network lifetime
and when the overhearing limit is extended to a certain level, the
network lifetime converges to the maximum.
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lifetime, transmission power, optimization.

I. Giris

Kablosuz algilayict aglar (KAA) belirli bir cografi alana
rastgele bicimde yerlestirilmis, birbirleriyle bilgi aligverisi ya-
pabilen ¢ok sayida diiglimden olugmaktadir. Algilayici diigtim-
ler ¢evrelerinden topladiklar gesitli fiziksel verileri merkezi bir
baz istasyonuna cok atlamali veya tek atlamali yontemlerle
iletmektedir [1]. KAA’lar gerek sivil gerek ticari, gerekse
askeri uygulamalarda sik¢a kullamlmaktadir. Ozellikle askeri
uygulamalarda kullanilan KAA’lar i¢in giivenlik kritik bir
parametredir. Tasarsiz yapist gereg§i KAA’lar karistirma (Ing.
jamming) ve gizli dinleme (ing. eavesdropping) gibi aktif ve
pasif tehditlere agiktir [2].

Gizli dinleme saldirilar1 genel olarak saldirganin diigiimler
arasi haberlesmeyi belirli bir mesafeden gizli bigimde din-
lemesi seklinde gerceklestirilmektedir. Bu durum algilayict
diigiimler arasindaki haberlesmenin gizliligini ihlal etmektedir
[3], [4]. Literatiirde gizli dinleme riskini azaltmaya yonelik
farkli yaklagimlar bulunmaktadir. Bu yaklagimlardan bir tanesi
verinin kriptografik yontemlerle sifrelenerek iletilmesi seklinde
gerceklestirilmesidir [5], [6]. Ancak bu yoOntemin dezavan-
taj1 batarya kisidina sahip algilayici diigiimlerde kriptogra-
fik iglemler i¢in harcanan hesaplama enerji maliyetidir [6].
Bu durum enerji verimliligini diisiirerek ag yasam siiresini
olumsuz etkilemektedir. Bagka bir yontem ise karistirici dost
sinyallerin kullanilmas: ile haberlesme kanalinin giivenliginin
saglanmasidir [7]. Bu yoOntemin sikintisi ise karigtirict dost
sinyallerin aslinda her zaman dost olmamasi ile kablosuz
kanalin normalden daha fazla giiriiltiiye maruz kalmasidir.
Bu yonteme alternatif olarak dii§iimlerin iletim menzillerinin,
iletim giiciiniin azaltilmasiyla, diisiiriilerek saldirganin agdaki
haberlesmeden haberdar olmasini engellemektir [8]. Bu teknik
algilayici diigtimlere herhangi bir hesaplama maliyeti bindir-
memekle birlikte kablosuz kanalin giiriiltilye maruz kalmasini
da onlemektedir. Ancak bu durum ¢ok atlamali haberlesme
sikligin arttirarak, ag yasam siiresini maksimize edecek en iyi



TABLO I: Mica2 diigiim platformu i¢in 26 farkl gii¢ seviyesi
(IV), iletim enerji tiiketimi (E,. (1) — nJ/bit) ve iletim menzili
(Rmaks<l) - m) [10]

l Eir (1) Rpnaks(l) ‘ l Eis(l) Roaks(l)
1 671.88 19.3 14 843.75 41.19
2 687.50 20.46 15 867.19 43.67
3 703.13 21.69 16 1078.13 46.29
4 705.73 22.69 17 1132.81 49.07
5 710.94 24.38 18 113542 52.01
6 723.96 25.84 19 1179.69 55.13
7 726.56 27.39 20 1234.38 58.44
8 742.19 29.03 21 1312.50 61.95
9 757.81 30.78 22 1343.75 65.67
10 773.44 32.62 23 1445.31 69.61
11 789.06 34.58 24 1500.01 73.79
12 812.50 36.66 25 1664.06 78.22
13 828.13 38.86 26 1984.38 82.92

yonlendirme kararinin uygulanamamasina da neden olabilmek-
tedir [9].

Bu caligmada, gizli dinleme saldirilarini minimuma indir-
geyen ve verilen bir gizli dinleme kisit1 altinda ag yasam
stiresini enbiiyiikleyen bir eniyileme cercevesi gelistirilmigtir.
Gelistirilen eniyileme g¢ercevesi kullanilarak gizli dinleme ve
ag yasam siiresi arasindaki iligki incelenmistir.

II. SISTEM MODELI

Bu calismada KAA merkezi bir baz istasyonu etrafinda
rastgele dagilan |W| tane algilayic1 diigiimden olustugu var-
sayllmistir. Bu tamimda W kiimesi baz istasyonu diginda
kalan algilayici diigiimleri gosteren kiime olup KAA, G(V, A)
seklinde yonlii bir grafik olarak modellenmistir. Bu tanimda
V ve A kiimeleri sirasiyla agdaki tiim diigiimleri ve linkleri
temsil etmektedir. Mica2 model algilayici diigiim platformu bu
calisma kapsaminda kullanilmakta olup bu diigiim platformu
26 ayrik iletim giic seviyesine sahiptir [10]. Mica2 diigiim
platformuna ait gii¢ seviyeleri (I) ve bu seviyelere ait iletim gii¢
(Etz(1)) ile menzil (R,y,4. (1)) degerleri Tablo I'de sunulmugtur
[10]. Tletim giicleri V; kiimesi ile ifade edilmis olup alma icin
harcanan enerji miktar sabittir (£, = 0.922 pJ/bit).

Sekil 1’de agdaki toplam gizli dinleme sayisini (Cpin)
minimize etmeyi amaglayan eniyileme modeli sunulmugtur.
Bu modelde fi’;-, k digtimiiniin olusturdugu; ¢ diigtimiinden
7 diugiimiine aktarilan veri paket sayisimi temsil etmektedir.
Kisit 1, her algilayici diigiimde akis dengeleme kisidi olup
her diigiimde bir birim veri paketi iiretildigi varsayilmistir.
Kisit 2, bir k£ diigiimiiniin kendisine veri gonderemeyecegini
ifade eden kisittir. Kisit 3, & diiglimiiniin irettigi ve [ giic
seviyesinde ¢ diigiimiinden iletilen veri paket miktarini w’-“l
tamsayil defisken yardimiyla gostermektedir. Bu kisitta v,
ifadesi, 7 diigiimiinden j diigiimiine en az [ gii¢ seviyesi ile veri
iletilebiliyorsa 1; iletilemiyorsa 0 degerini alan bir paramet-
redir. Kisit 1’de verilen akig dengeleme kisidindan Otiirii wfl
degiskeni ya 0 ya da 1 degerini almaktadir. Kisit 4 ve 5, wf"'l >
0 iken RY ikili degiskenini 1 yapmakta; w = 0 iken kY, = 0
yapmaktadir. Bu kisitta kullanilan M7 = |W|, wk degiskenin
tist siniri1 gostermektedir. Kisit 6, k diigiimiinde iiretilen ve j
diigiimiine aktarilan veri paket miktarini (g ;) hesaplamaktadir.
Bu kisitta zll-j ifadesi ¢ diiglimiinden [ gii¢ seviyesinde iletim
yapildig1 zaman j diigiimiinde veri paketi alinabilirse degeri 1
olan parametredir. Kisit 7 ve 8 ile gi; > 0 durumunda ay; =
I; gr; = 0 iken aj; = O olmaktadir. Benzer bir gekilde,

Minimum ¢,;p,
Kisitlar:
1 ifi=k
k k .
jev jeEW 0 o.w.
i#j i#j
Vie V,VkeW (1)
Z fh=0VkeW 2)
JjEW
Skl =wh, i k) eW, VleN,  (3)
JjeEV
wh < My x BE V(i k) € W, VI € N, 4)
wh > hk, V(i k) e W, Vi e N, (5)
SO hhixz =g, VkEW, VeV (6)
ieW IleN;
Grkj < Mz x ag;, Vke W, VjeV (7
gkj > arj, Yk €W, Vi€V ®)
> ar; =bp, VEEW 9)
JjeV
Z bk = Cmin (10)
keWw
£ >0, V(i,j) € A, VkeW (11)
wh >0, Y(i,k) € W, VI € N, (12)
grj =0, Ve W, VjeV (13)
by >0, Vke W (14)
Ak € {Oﬂ 1}3 V(k,j) eWw (15)
hY € {0,1}, V(i,k) € W, Vi € N, (16)

Sekil 1: KAA’daki toplam gizli dinleme sayisini (¢;,;,) mini-
mize etmeyi amaclayan eniyileme modeli.

My sabit biiyiik bir say1 olup gj; de8iskeninin iist siirim
gostermektedir. Kisit 9 ile k£ diigiimiiniin iirettigi verinin kag
algilayici diigiim tarafindan gizlice dinlenebilecegi by, tamsayilt
degisken ile hesaplanmistir. Kisit 10, KAA’da meydana gelen
toplam gizli dinleme sayisini (cp,;,) hesaplamaktadir. Son
olarak, Kisit 11-16 kullanilan degiskenlerin sinirlarimi ifade
etmektedir.

Sekil 2°de agda toplam gizli dinleme sayist sinirlandirildigi
zaman (¢, ile) ag yasam stiresini (t,,;,) maksimize etmeye
calisan eniyileme modeli sunulmustur. Kisit 17, ag yasam
siiresi boyunca her diigiimde gerceklestirilen akis dengeleme
kisitidir. Bu kisitta her birim zamanda her diigtimiin 1 veri
paketi tirettigi varsayilmistir. Kisit 18, her diigiimiin veri iletme
ve alma icin harcayacagi enerjinin diiglimiin batarya enerjisin-
den (¢ = 25 KJ) daha kii¢iik olmasi gerektigini belirten kisittir.
Bu kisitta Lp = 1 KB veri paket boyutunu gostermektedir.
Iletim icin harcanan optimum enerji degeri (Effi ;) dugiimler

aras1 uzakliga (d;;) bagh olarak Tablo I'de aciklandig: sekliyle



Maksimum t,,,;p,
Kisitlar:
tmin ifi=k
Zfikj_z ’CZ: —tmin if1=0
JEV JEW 0 ow.
i£j i#£]
Vie V,Vke W amn
Lp Y (D EXfE+ Ere <& VieWw
keEW \jev JEW
(18)
> bk < Cmin (19)
keWw
(2)-(9) ile (11)-(16) numarali kisitlar

Sekil 2: Ag yasam siiresini (i) kisith gizli dinleme ile
maksimize eden eniyileme modeli.

denklem 20 yardimiyla hesaplanmaktadir. Kisit 19, agdaki
toplam gizli dinleme sayisini c;,;, ile sinirlandirmaktadir.
Sekil 1°de sunulan eniyileme modelinde yer alan 2-9 ile 11-16
numarali kisitlar ayn1 zamanda bu modelin de kisitlar1 arasinda
yer almaktadir.

Eopt _

By, (1) eger dij < Ryans(1)
tni; = § Pra(l+1) efer Rpaks(l) < dij < Rmaks(l+ 1)
oo eger d;j > Ryaks(26)

20)

III. ANALizZ

Bu boliimde Sekil 1°’de ve 2’de sunulan eniyileme mo-
dellerinin ¢oziimleri sunularak agdaki toplam gizli dinleme
sayist ile ag yasam siiresi arasindaki iligki incelenmistir. Bu
kapsamda eniyileme modelleri GAMS ile tasarlanarak CPLEX
ile ¢ozdiiriilmistiir. KAA, Ry.: yaricapli bir disk seklinde
kurgulanmig olup |W| tane algilayic1 diigiim bu disk iginde
diizgiin bir bi¢imde dagilmistir. Baz istasyonu R,.; yaricaph
dairenin merkezinde yer almaktadir. Bu ¢aligma kapsaminda
algilayic1 diigiim sayisi 10 ile 20 arasinda alimigtir (10
< |W| < 20). Bununla birlikte agdaki diigiim yogunlugunun
etkilerinin incelenmesi icin R,.; = 60, 100 ve 140 metre
olacak sekilde ii¢ farkli ag yaricapr bu calisma kapsaminda
ele alinmistir. Sekil 3’te ve 4’te sunulan her bir veri noktasi
20 rastgele topoloji ile elde edilen sonuglarin ortalamalaridir.

Sekil 1’de tasarlanan eniyileme modelinin ¢oziimii Sekil
3a’da sunulmugtur. Bu grafikte x ekseni agdaki diigiim sayisini
gostermekte ve ii¢ farkli R,,.; degeri i¢cin agdaki toplam gizli
dinleme sayis1 (¢, ) y €kseninde gosterilmigtir. Buna gore ag
yarigapt en kiigiik oldugu durumda ve |W| < 15 iken ¢y
en kiiciik degerleri almaktadir (26 < ¢4, < 55). Bunun
sebebi R,.: = 60 m iken KAA'nin diigiim yogunlugu fazla
oldugu icin agdaki toplam gizli dinleme sayisini azaltacak
kisa uzunlukta alternatif bir¢cok yonlendirme yollarinin bu-
lunmasidir. Bununla birlikte, R,.; = 100 m ve 140 m iken
KAA’nin diigiim yogunlugu benzer olacagi i¢in ¢;,;, degerleri
de birbirlerine oldukca yakindir. Ornegin, R,,.; = 100 m iken

28 < Cmin <89 ve R,er = 100 miken 29 < ¢, < 90 olarak

gozlenmistir. KAA’da 20 diigiim oldugu zaman, R,.; = 60 m
icin toplam gizli dinleme sayisi en yiiksek degere (cin =
95) ulagmaktadir. Bu durum KAA'nmin diigiim yogunlugundan
otiirii diigtimler arasi mesafenin azalmasindan ve dolayisiyla
diger diigiimlerin de potansiyel gizli dinleme yapmasindandir.

Sekil 3b’de diigiim sayisina bagl olarak agdaki toplam
gizli dinleme sayisinin kisitlanmasiyla maksimum ag yasam
stiresinde meydana gelen diisiis goOsterilmistir. Bu grafikte
verilen her bir |W| degeri i¢in maksimum ag yasam siiresi
(tmaks), Sekil 2’de sunulan modelde 19 numarali toplam
gizli dinleme say1 kisidinin kaldirilmasi ile elde edilmektedir.
Ozetle, Sekil 3a’da elde edilen c,,;, degerleri 19 numarali
kisitin sag tarafinda kullanildig1 zaman elde edilen ag yasam
stiresi ¢y, olarak ifade edilmistir. ¢,min < tmaks oldugu
icin ag yasam siiresinde meydana gelen diisiis, M
seklinde hesaplanmaktadir. Bu seklin y ekseninde bu du§u§
% olarak gosterilmistir. Buna gore, diiglim sayisinin artmasi
ile ag yasam siiresinde meydana gelen diisiis de artmaktadir.
Ag yagam siiresindeki diisiistin R,,.; = 60 m i¢in en yik-
sek oldugu gozlenmistir (%68-%84 arasi). Bu durum sebebi,
R, = 60 micin elde edilen ¢,,;,, degerinin diisiik olmasindan
kaynaklanmaktadir. Bununla birlikte R,,.; = 140 m i¢in diisiis
%12—%34 arasinda gozlenmigtir.

Sekil 3c’de maksimum a§ yasam siiresine ulagmak icin
agdaki toplam gizli dinleme sayisinin yiizde olarak ne kadar
arttirllmasi gerektigi sunulmustur. Bu degerlerin tespit edilebil-
mesi i¢in Sekil 2’deki eniyileme modelinin amag¢ fonksiyonu:
“Minimum ¢,,q%s~ seklinde tanimlanip modelde yer alan t,,,;,
degiskenleri daha once hesaplanan ¢,,,1s parametresi ile; kisit
19°da yer alan c¢,,;, degiskeni c,,q1s degiskeni ile degistiril-
migtir. Elde edilen yeni ¢;,,qxs degerlerinin c,,;, degerlerinden
ylizde olarak ne kadar biiyiik oldugu M formiilii ile
hesaplanarak bu seklin y ekseninde sunulmustur. Bu grafikte
goriilecegi tizere R,.; = 60 m iken c;,;, degeri %24—%50
araliginda arttirilldigr zaman t,,4%s degeri elde edilmektedir.
Bilindigi lizere R, = 60 m iken agdaki toplam gizli dinleme
sayisi minimum olmakla birlikte maksimum ag yasam siire-
sinden ¢ok daha diisiik ag yasam siireleri elde edildigi icin
toplam gizli dinleme sayis1 fazlaca arttirildiginda maksimum
ag yasam siiresi elde edilmektedir.

Sekil 4’te i¢ farkli R,,¢; degeri i¢in agdaki toplam gizli din-
leme sayis1 artisina (x ekseni) bagl olarak ag yasam siiresinde
meydana gelen diisiis (y ekseni) ylizde olarak ii¢ farkli diigiim
sayist (|W| = 10, 15 ve 20) i¢gin incelenmistir. Bu grafiklerde
sunulan veri noktalarinda 20 rastgele topoloji icin elde edilen
ortalama ve standart sapma degerleri birlikte gosterilmistir.
Buna gore, agdaki toplam gizli dinleme sayis1 artist O oldugu
zaman (yani Cpqks = Cmin), Maksimum ag yasam siiresinde
meydana gelecek diisiis |[W| = 10 icin %16-%67 arasinda
tespit edilmigtir. Bununla birlikte ag yaricapi arttigi zaman
bu diigiis %16’lara kadar gerilemektedir. |W| = 15 ve 20
icin maksimum ag yasam siiresinde meydana gelecek diisiisler
strastyla %23-%70 ve %34-%84 araliklarinda gozlenmisgtir.
Bununla birlikte, agdaki toplam gizli dinleme sayis1 artisi ile
ters orantili olarak ag yasam siiresinde meydana gelen diisiis
beklendildigi iizere azalmaktadir. Ornegm Rt = 60 m iken
M = %40 artis ile t,,q1s degeri elde edilirken,
Rnet ="100 m ve 140 m igin ¢4y, degerinin sirastyla %30 ve
%20 artmast ile t,,,xs degeri elde edilebilmektedir.
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Sekil 3: (a) Agdaki diigiim sayisma (|W]) bagh olarak ii¢ farkli ag yaricap degeri i¢in (R,,.;) agdaki toplam gizli dinleme sayist,
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Sekil 4: Agdaki toplam gizli dinleme sayisi artigina (%) bagh olarak ii¢ farkli diigiim sayis1 (|WW|) ve ag yarigapt igin (Ret)
maksimum ag yasam siiresinde (¢,,,%s) meydana gelen diisiis (%).

IV. SonNuc

KAA’larda gizli dinleme potansiyelinin azaltilmasinin ag
yasam siiresine olan etkileri gelistirilen 6zgilin bir eniyileme
cercevesi vasitasiyla sistematik bi¢cimde incelenmistir. Yapilan
analiz sonuclarina gore gizli dinleme yapan dii§iim sayisinin
sinirlandirilmasinin ag yasam siiresini onemli miktarda diistir-
diugi gozlemlenmistir. Agdaki toplam gizli dinleme sayisinin
%40 arttirilmasi ile en yiiksek yasam siiresinin elde edilebile-
cegi tespit edilmistir. Bununla birlikte, maksimum ag yasam
stiresinde meydana gelebilecek diisiis miktar1 ag yogunluguyla
dogru orantili olarak artis gostermektedir (6rnegin %90 sevi-
yelerine varan yasam siiresi azalmalar1 gézlemlenmistir).
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